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ー テレワーク勤務でサイバー攻撃の標的にならないために ー

新しい年度になりましたが、未だコロナ禍の影響もあり、テレワーク勤務を継続する企業等が多いと思われます。
セキュリティ対策が不十分なままテレワーク勤務を行うと、サイバー攻撃の標的になってしまうことがあります。
今一度、セキュリティ対策を見直しましょう。
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テレワークを狙った主な攻撃

（引用） IPA https://www.ipa.go.jp/security/announce/telework.html，https://www.ipa.go.jp/security/announce/telework.html
（引用） cybereason https://www.cybereason.co.jp/blog/ransomware/5436 警視庁 https://www.keishicho.metro.tokyo.jp/kurashi/cyber/joho/telework.html

セキュリティ対策

標的型メール攻撃、ランサムウェア攻撃、Webページ改ざん、フィッシング 等々

企業等

管理サーバ等

リモートデスクトップ接続

社員

Windows端末を遠隔操作する機能であり、
Windowsに標準搭載されている。
インターネット上にポートを公開する設定に
すると攻撃者の対象になる場合がある。

リモートデスクトップ接続

ボットネット

コンピュータを外部から遠隔操作するウィルスのこと。
感染すると知らないうちにユーザ情報の窃取やDDoS攻撃等に
加担させられてしまう場合がある。
多数のボットで構成されたネットワークを「ボットネット」と
いう。

ボット

Command and Control server の略。
外部から侵入して乗っ取ったコンピュータを制御した
り、指令を出したりする役割を担うサーバのこと。

Ｃ２サーバ

乗っ取られると、操作され、
情報等が窃取されることもある

攻撃者

Ｃ２サーバ

社員

標的型メール攻撃等によるものリモートデスクトップの
設定の不備を突いたもの
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ボット化

※ランサムウェア
※フィッシング等

※ランサムウェア：サーバ等のデータを暗号化する等して使用不可にし、暗号化したデータの復旧と引き換えに身代金を要求するメッセージを表示するマルウェアの総称。

※フィッシング：銀行等の企業を装ってメールを送り、偽のWebサイトにアクセスさせ、IDやパスワード等を入力させる等不正に個人情報を入手する行為のこと。

※ブルートフォース攻撃：総当たり攻撃とも呼ばれ、パスワード等を解読するために可能な組み合わせをすべて試す攻撃手法のこと。


